proftpd installation

Wer regelmalig groBere Dateien auf einem Server ablegen und
abrufen mochte, ist auf eine geeignete Ubertragungstechnik
angewiesen. Unter den moglichen Losungen zahlt
der Dateitransfer via File-Transfer-Protocol (FTP) bis heute
zu den gefragtesten.

Das auf der Anwendungsschicht agierende Ubertragungsprotokoll
fur IP-Netzwerke bietet dem Nutzer zusatzlich zum Transport
von Daten lber die

= TCP-Port 20
= TCP-Port 21

auch die Moglichkeit, Verzeichnisse anzulegen und wunschgemal
zu strukturieren.

Da Sie zu diesem Zweck lediglich mit einer Client-Software auf
den FTP-Server zugreifen mussen und eine Vernetzung beider
Komponenten uber das Internet ausreicht, kommt die
Ubertragungstechnik oft beim Up- und Download von Dateien auf
Webspaces zum Einsatz.

Installation eines Debian-FTP-
Servers

[crayon-662f9b5aef193165195771/]

Debian-FTP-Server-Tutorial: Die wichtigsten
Konfigurationsschritte

Nach der Installation konnen Sie damit beginnen, ProFTPD
einzurichten. Die hierflr notwendige
Konfigurationsdatei proftpd.conf befindet sich im Verzeichnis
/etc/proftpd/. Um sie zu bearbeiten, oO0ffnen Sie sie
einfach mit dem Editor Ihrer Wahl.
[crayon-662f9b5aef19c696480946/]


https://kutayzorlu.com/operating-systems/linux-unix-redhat-debian-ubuntu-opensuse-centos/proftpd-installation-14360.html

Grundeinstellungen: Servername, FTP-Verzeichnis und Co.
[crayon-662f9b5aefl1al977098461/]
[crayon-662f9b5aefl1a4398168259/]

FTP-User erstellen

Wenn Sie einen neuen ProFTPD-User anlegen, sollten Sie
immer /bin/false als Log-in-Shell definieren. Auf diese Weise
sorgen Sie dafur, dass der User nur auf den FTP-Server und
nicht auf das gesamte System zugreifen kann. Tragen Sie also
mit folgendem Terminal-Befehl zunachst /bin/false in die Datei
zugelassener Shells ein:

[crayon-662f9b5aefl1a8124548792/]

AnschlieBend konnen Sie einen ersten Benutzer erstellen:
[crayon-662f9b5aeflab395859270/]

In diesem Beispiel erstellen Sie einen Nutzer-Account mit dem

Namen ,userl” und legen im gleichen Schritt auch sein Home-
Verzeichnis an. AbschlieBend vergeben Sie fir den neuen
Nutzer-Account ein Passwort und bestatigen das Profil. Damit
dieser neu angelegte Benutzer sich nun auch wirklich mit dem
Debian-FTP-Server verbinden und Dateien in sein exklusives
Verzeichnis hochladen (und spater wieder aus diesem
herunterladen) kann, geben Sie sein Home-Verzeichnis in der
proftpd.conf an:

[crayon-662f9b5aeflae096177595/]

[crayon-662f9b5aef1b1028558665/ ]

Tipp

Anstatt das Ausfuhren samtlicher FTP-Befehle zu verbieten,
konnen Sie auch einzelne Operationen unterbinden. Auf diese
Weise lasst sich beispielsweise auch ein Verzeichnis erzeugen,
in das Nutzer lediglich Dateien hochladen kodnnen. Eine
ausfuhrliche Ubersicht uber die verschiedenen
Einstellungsmoglichkeiten finden Sie in den Online-Manuals.



http://www.proftpd.org/docs/howto/Limit.html

Anonymen Zugriff erlauben

Wenn Sie Ihren Debian-FTP-Server so einrichten wollen, dass
dieser als Server flur offentliche Downloads dient, moéchten Sie
in den meisten Fallen auch, dass Benutzer anonym auf die
bereitgestellten Dateien zugreifenkdénnen. Hierfiir definieren
Sie zunachst mithilfe von chmod die notwendigen Zugriffsrechte
fir das spatere Download-Verzeichnis, das wir hier
beispielhaft /home/ftpdownload genannt haben:

[crayon-662f9b5aef1b5310422817/]

Der Besitzer des Verzeichnisses hat also die kompletten Rechte
(7 = Lesen, Schreiben und Ausfiihren), wadhrend die
Gruppenbenutzer und alle anderen Benutzer lediglich Lesen und
Ausfihren (5) koénnen. Sind die Rechte definiert, lasst sich
der anonyme Zugriff in der proftpd.conf-Datei konfigurieren:
[crayon-662f9b5aeflba258403438/]

Damit nun die Anmeldung auf dem Debian-FTP-Server mit dem
Profil ftp gelingt, mussen Sie es der
Gruppe ftpuser hinzuflgen:

[crayon-662f9b5aefl1bd653562131/]

SSL/TLS-Verschliisselung einrichten

Das FTP-Protokoll ubertragt sowohl Anmeldeinformationen als
auch die versendeten Daten im Klartext.

Wenn Sie einen privaten ProFTPD-Server einrichten wollen, der
nicht fir jedermann zuganglich sein soll,

ist es folglich empfehlenswert, den Log-in zu verschliisseln.
Die meistgenutzte LOosung ist die Verschlusselung via SSL/TLS,

die Sie mit wenig Aufwand und mithilfe der freien Software
OpenSSL einrichten konnen.

Das Kryptographie-Toolkit ist standardmafig in der Debian-



Paketverwaltung enthalten und bereits installiert.

Alternativ lasst sich die Installation auf dem bekannten Weg
durchfuhren:

[crayon-662f9b5aef1c0853321324/]
Schritt 1: Zertifikat und Schlussel generieren

AnschlieBend nutzen Sie OpenSSL, um ein Zertifikat zu
erstellen. Da Sie dieses irgendwo ablegen miussen, legen Sie
zunachst den passenden Ordner im ProFTPD-Verzeichnis an:

[crayon-662f9b5aef1c5505015130/]

Zertifikat (proftpd.cert.pem) und Schliissel (proftpd.key.pem)
mit einer Lebensdauer von einem Jahr fur Ihren Linux-FTP-
Server generieren Sie nun unter Angabe dieses Ablageortes mit
folgendem Befehl:

[crayon-662f9b5aef1c8508385611/]
Zusatzlich ist die Angabe einiger Informationen notwendig, um
das Zertifikat ordnungsgemall zu registrieren:

= Country Name (2 letter code): Landercode, z. B. ,DE“ fur
Deutschland

- State or Province Name (full name): Bundesland/Region,
z. B. ,Berlin"

- Locality Name (eg, city): Stadt, z. B. ,Minchen“

- Organization Name (eg, company): Name des Unternehmens
bzw. Ihr Name

- 0rganizational Unit Name (eg, company): Angabe der
Abteilung (insofern vorhanden), z. B. ,IT“

= Common Name (eg, YOUR name): Angabe der zu schutzenden
Domain, z. B. ,ftp.example.com."“

- Email Address: E-Mail-Adresse

Schritt 2: SSL/TLS in ProFTPD aktivieren

Nachdem Sie Ihr eigenes Zertifikat samt Private-Key erstellt
haben, missen Sie die Verschliisselungstechnikfiir den ProFTPD-
Server aktivieren. Hierfur halt die Debian-FTP-Server-Software
das Modul mod tls bereit, das standardmafig zwar installiert,



aber ausgeschaltet ist. FuUr die Aktivierung sind einmal mehr
Anpassungen in der proftpd.conf von Noten. Offnen Sie die
Konfigurationsdatei und suchen nach dem folgenden Eintrag:

[crayon-662f9b5aefl1cc983209305/]

Weisen Sie der TLSEngine-Direktive den Wert ,on“ zu und
erweitern den Abschnitt daruber hinaus folgendermalien:

[crayon-662f9b5aeflcf118565440/ ]

Auf diese Weise haben Sie nicht nur die SSL/TLS-
Verschlusselung fiur Ihren Debian-FTP-Server aktiviert, sondern
im gleichen Schritt auch die wichtigsten Einstellungen
gemacht.

So ist die Log-Datei fiir die Aufzeichnungen der FTP-
Verbindungen (TLSLog) ebenso definiert wie die Pfade zu
Zertifikat (TLSRSACertificateFile) und Schlissel
(TLSRSACertificateKeyFile). Ferner sind auch die moglichen
Protokoll-Versionen (TLSProtocol) angegeben. Die letzten
beiden Zeilen bewirken, dass das Modul die vom Client
prasentierten Zertifikate nicht verifiziert (TLSVerifyClient)
und dass die Verschlisselung Grundvoraussetzung fir den
Verbindungsaufbau ist (TLSRequired). Nach einem Neustart des
ProFTPD-Servers sind die Neueinstellungen wirksam:

[crayon-662f9b5aef1d4889632646/ ]

Schritt 3: Via SSL/TLS auf dem ProFTPD-Server
anmelden

Wenn Sie SSL/TLS fur ProFTPD (wie in diesem Debian-FTP-Server-
Tutorial empfohlen) aktiviert haben, bendtigen die Benutzer
einen FTP-Client, der den verschliisselten Verbindungsaufbau
unterstitzt.

Einer der prominentesten Vertreter ist FileZilla, der nicht



https://hosting.1und1.de/digitalguide/server/konfiguration/filezilla-tutorial-zum-ftp-clientprogramm/

nur fur Debian und andere Linux-Distributionen, sondern auch
fur macOS und Windows verfugbar ist. Damit stellt das Open-
Source-Programm fur Sie und alle anderen Benutzer die optimale
Losung dar, um von verschiedenen Plattformen auf den FTP-
Server zuzugreifen.

Im Servermanager von FileZilla geben Sie bei der Auswahl des
Servertyps statt FTP die gesicherte Variante FTPS (,FTP durch
explizites TLS/SSL") an. Beim ersten Verbindungsaufbau mit dem
Server ist es zudem notwendig, das Zertifikat zu akzeptieren.

ProFTPD-Konfiguration — Tipps und Tricks

Bei den hier vorgestellten Konfigurationsmoglichkeiten handelt
es sich nur um eine kleine Auswahl. Die facettenreiche FTP-
Software lasst noch wesentlich spezifischere und komplexere
Szenarien fir die Konfiguration des eigenen Servers zu. Die
offizielle Website von ProFTPD bietet zu diesem Thema
zahlreiche nlutzliche Infos. Die frei verflgbare Online-
Dokumentation beinhaltet unter anderem einige Beispiel-Setups,
ausfuhrliche How-tos, FAQs sowie Erklarungen zu den einzelnen
Direktiven. Ferner gibt es dort Informationen zu den
verschiedenen Standard- und Zusatzmodulen.

Debian FTP-Server einrichten
leichtgemacht: Konfiguration via
GUI

Im Tutorial haben wir gezeigt, wie Sie mit ProFTPD einen FTP-
Server (ber die Kommandozeile und manuelle Anderungen in der
Konfigurationsdatei einrichten. Wie fur viele Linux/Unix-
Programme gibt es jedoch auch fur die FTP-Server-Software
verschiedene grafische Benutzeroberflachen, die es
ermoglichen, den Server ohne Einsatz des Terminals zu


http://proftpd.org/docs/
http://proftpd.org/docs/

konfigurieren. Unter anderem enthalt auch die GUI-
Sammlung Gadmintools ein solches User-Interface, das sich
problemlos iiber die Paketverwaltung installieren lasst. Die
Oberflache mit dem Namen gadmin-proftpd unterstiitzt Sie dabei,
Ihren Debian-FTP-Server zu starten, Nutzer-Profile anzulegen
oder Anderungen in der proftpd.conf vorzunehmen. Letzteres
funktioniert, ohne dass Sie die Konfigurationsdatei dafur
offnen missen — neue oder veranderte Eintrage werden
automatisch in diese ubertragen.

[crayon-662f9b5aef1d8729834806/]


https://packages.debian.org/de/sid/gadmintools

